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Grundschule Poppenbiittel, Schulbergredder 21, 22399

Praambel

Die Grundschule Poppenbiittel stellt ihren Mitarbeiter/innen und den Erziehungsberech-
tigten (im Folgenden: Nutzer) als Kommunikations- und Austauschplattform IServ zur Ver-
fligung. IServ dient ausschlieBlich der schulischen Kommunikation und ermdglicht allen
Nutzern, schulbezogene Daten zu speichern und auszutauschen. Alle Nutzer verpflichten
sich, die Rechte anderer Personen zu achten.

Nutzungsmaoglichkeiten

Die Schule entscheidet dariiber, welche Module von IServ fiir den innerschulischen Ge-
brauch freigeschaltet werden. Welche Module freigeschaltet sind, teilt die Schule den
Nutzern in allgemeiner Form mit.

Verhaltensregeln

Jeder Nutzer erhalt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes
Passwort von mindestens acht Zeichen Lange (GroB-/Kleinbuchstaben, Zahlen und Son-
derzeichen) gesichert werden. Es ist untersagt, das Passwort anderen Nutzern mitzutei-
len. Die im gemeinsamen Adressbuch eingegebenen Daten sind fiir alle Nutzer sichtbar.
Es wird deshalb geraten, so wenig personenbezogene Daten wie mdglich von sich preis-
zugeben. Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und
diese nicht zu umgehen. Die Nutzer verpflichten sich, die gesetzlichen Regelungen des
Straf- und Jugendschutzgesetzes sowie das Urhebergesetz zu beachten. Wer Dateien auf
IServ hochlddt, tber IServ versendet oder nutzt, tut dies in eigener Verantwortung. Die
Schule tibernimmt keine Verantwortung fir die Inhalte und die Art gespeicherter Daten.
Die Sicherung in IServ gespeicherter Daten gegen Verlust obliegt der Verantwortung der
Nutzer. Das Aufrufen und Speichern jugendgefdhrdender und anderer strafrechtlich rele-
vanter Inhalte auf dem Schulserver sind ebenso verboten wie die Speicherung von URLs
(Webseiten) oder Links auf jugendgefdhrdende Websites oder Websites mit strafrechtlich
relevanten Inhalten. Die Installation oder Nutzung fremder Software durch die Nutzer ist
nicht zuldssig, sie darf nur von den Administratoren durchgefiihrt werden. Das IServ-Sys-
tem erstellt Log-Dateien (Protokolle), die in begriindeten Fallen (RechtsverstéBe) von den
von der Schulleitung bestimmten Personen ausgewertet werden kénnen.

Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

An der der Grundschule Poppenbiittel nutzen Lehrkrafte und Erziehungsberechtigte I1Serv
als Arbeits- und Kommunikationsplattform. Damit das mdglich ist, werden auch personen-
bezogene Daten der Nutzer verarbeitet, von der Schule und von IServ GmbH. Hiermit
mochten wir lhnen alle wichtigen Informationen dazu geben. Diese Informationen zur Ver-
arbeitung von personenbezogenen Daten im Zusammenhang mit der Nutzung von IServ
gelten fur alle schulischen Nutzer von IServ.
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Wer ist fir die Verarbeitung meiner Daten verantwortlich und an wen kann ich mich
zum Thema Datenschutz wenden?

Grundschule Poppenbiittel, Schulbergredder 21, 22399 Hamburg — Dorian Wisten (Da-
tenschutzbeauftragter) — dorian.wuesten@grup-hh.de

Woher kommen meine Daten und welche Daten werden verarbeitet?

e Anmeldedaten werden fiir jeden Nutzer von der Schule erstellt.

e Die Zuordnung zu Gruppen und die damit verbundenen Rollen und Rechte erfolgt
anhand von Informationen aus der Schulverwaltung. Ein Teil der Daten dort wurde
bei der Anmeldung an der Schule angegeben.

o Weitere Daten entstehen bei der Nutzung von IServ im Unterricht und bei der Vor-
und Nachbereitung des Unterrichts.

e Vom Nutzer selbst eingegebene Daten (z.B. Kontaktdaten, Nickname, Geburtstag)
und getatigte Einstellungen (z.B. Benachrichtigungen, Sichtbarkeit von personli-
chen Informationen)

¢ Nutzerdaten (z.B. Anmeldenamen, Passwort, Gruppenzugehdrigkeit, Berechtigun-
gen)

e Vom Nutzer erzeugte und eingestellte Inhalts- und Kommunikationsdaten (z.B. Do-
kumente, Audioaufnahmen, Nachrichten und Kommentare, Forenbeitrdge, Antwor-
ten bei Umfragen und Kurswahlen)

e Technische Nutzungsdaten (z.B. erzeugte Dateien, Erstellungsdatum, Versionen,
Fehlermeldungen, letzter Login, IP-Adresse, Browser)

Wofir werden meine Daten verwendet (Zweck der Verarbeitung) und auf welcher Ba-
sis (Rechtsgrundlage) passiert dies?
¢ Organisation, Durchfiihrung, Vor- und Nachbereitung von Unterricht
e Kommunikation
e Verwaltung von Rechten und Rollen der Nutzer entsprechend der Funktion (Schu-
ler/ Lehrkraft) und der Zugehorigkeit zu Klassen und Gruppen

e Technische Bereitstellung von fiir die Verwaltung und Nutzung der IServ erforderli-
chen Diensten

e Sicherheit und Funktionalitat dieser Dienste

e Die Verarbeitung samtlicher Daten erfolgt auf der Grundlage einer Einwilligung (§5
Abs. (2) HmbDSG) durch die Betroffenen.

Werden meine Daten weitergegeben und wer hat Zugriff auf meine Daten?

Je nach gewahlter IServ Konfiguration, werden von der Schule von IServ GmbH angebo-
tene Dienstleistungen bzw. Service Module genutzt, etwa das Fernwartungs-Modul.
Auftragsverarbeiter - nach Weisung durch die Schulleitung

e Von der Schule/ vom Schultrager beauftragte Mitarbeiter/ beauftragter Dienstleis-
ter Arktis IT zur Administration und oder Wartung des IServ Servers der Schule

e Mitarbeiter von IServ GmbH fiir Support und Fernwartung - nur auf Weisung der
Schule

e Mitarbeiter von IServ GmbH fiir die Bereitstellung und den Betrieb einer IServ
Cloud Instanz - nur auf Weisung der Schule

Innerhalb der Schule wird der Zugriff auf die Daten im Zusammenhang mit der Nutzung
von IServ durch das Rechte- und Rollenkonzept geregelt.

e Schulleitung - alle Daten aller Personen nur im begriindeten Verdachtsfall einer
Straftat oder bei offensichtlichem VerstoB gegen die Nutzungsvereinbarung und
nach vorheriger Information der Nutzer und im Beisein von Zeugen - Vier-Augen-
Prinzip),
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e Schulischer Administrator - alle Daten aller Personen (auf Weisung der Schullei-
tung)
e Lehrkrafte - Eigene Daten und Daten von Schiilern und Lehrkrdften entsprechend
ihrer Funktion und Freigaben durch die Personen selbst
Personen von auBerhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es
ihnen gestattet
e Eltern und (ehemalige) Schiilern (Auskunftsrecht Art. 15 DS-GVO)
e Ermittlungsbehdrden im Fall einer Straftat
Personen von auBerhalb der Schule erhalten Zugriff auf Daten, wenn die entsprechenden
Dienste fiur den Nutzer freigeschaltet sind
e Bei E-Mail-Kommunikation mit Empfangern auBerhalb der Schule, erhalten diese
Zugriff auf die Identitat des Absenders und Inhalte der E-Mails

Werden meine Daten in ein Drittland oder an eine internationale Organisation iibermit-
telt?
Nein. Die Server unseres Anbieters stehen in Deutschland.

Findet eine automatisierte Entscheidungsfindung statt?

Nein, in den Diensten von IServ wird nichts von Algorithmen entschieden, was die Nutzer
in der Schule betrifft. Es werden keine Profile von Schiilern oder Lehrkrdaften aus den in
diesen Diensten verarbeiteten Daten erstellt.

Wie lange werden meine Daten gespeichert?
Die Nutzerdaten von Schiilern und Lehrkraften werden solange gespeichert wie diese Per-
sonen:

e IServ nutzen,

e an der Schule Schiiler oder Lehrkrafte sind,

e der Einwilligung in die Verarbeitung ihrer Daten nicht widersprochen haben

(es gilt jeweils das zuerst Zutreffende)

e Nach Beendigung der Nutzung von IServ, Verlassen Schule bzw. Ende des Diens-
tes an Schule oder Widerspruch in die Verarbeitung werden die Daten des Nutzers
innerhalb von sechs Wochen durch die Schule aus IServ geléscht. Geléschte Nut-
zerkonten werden sicherheitshalber noch fiir 90 Tage durch den Server gespei-
chert und danach endgiiltig automatisch vom Server geldscht.

e Unterrichtsdaten werden am Schuljahresende geldscht. Inhalte der Nutzer bleiben
davon unberihrt. Daten im Zusammenhang mit einem e-Portfolio werden fiir die
gesamte Schulzeit gespeichert.

e Daten im Zusammenhang mit der Erstellung von Verwaltung von Nutzerkonten fiir
die Nutzung von IServ, die in der Schulverwaltung vorliegen, werden entsprechend
VO-DV | §9 bzw. VO-DV Il §9 fir 5 Jahre (auBerhalb von I1Serv) aufbewahrt.

e Nutzer haben jederzeit die Mdglichkeit, von ihnen erstellte Inhalte und Eintrdge un-
ter Persodnliche Daten und Adressbuch eigenstdndig zu l6schen.

e Logdateien im Zusammenhang mit der Nutzung von IServ durch einzelne Nutzer
werden vom Server automatisch nach 6 Monaten geléscht.

e Die Daten geldschter Nutzer werden bis zu ihrer endgliltigen L6schung gesperrt.

Welche Rechte habe ich gegeniiber der Schule?

Gegeniber der Schule besteht ein Recht auf Auskunft liber Ihre personenbezogenen Da-
ten, ferner haben Sie ein Recht auf Berichtigung, L6schung oder Einschrdnkung, ein Wi-
derspruchsrecht gegen die Verarbeitung und ein Recht auf Datenlibertragbarkeit.
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Recht zur Beschwerde bei der Aufsichtsbehdrde
Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der Lan-
desbeauftragten fur den Datenschutz und die Informationsfreiheit Hamburg zu.

Wie kann ich meine Einwilligung zur Datenverarbeitung widerrufen?

Um die Einwilligung in die Verarbeitung von personenbezogenen Daten im Zusammen-
hang mit der Nutzung IServ zu widerrufen, reicht ein formloser Widerruf bei der Schullei-
tung. Dieser kann schriftlich, per E-Mail und auch miindlich erfolgen. Um Missbrauch vor-
zubeugen, ist ein miindlicher Widerruf jedoch nur persénlich und nicht telefonisch moég-
lich.

Wo finde ich weitere Informationen zum Thema Datenschutz und IServ?
Weitere Informationen findet man unter https://iserv.eu/doc/privacy/notes/ .

Wichtiger Hinweis - Freiwilligkeit

Wir méchten darauf hinweisen, dass die Nutzung des schulischen IServ auf freiwilliger
Basis erfolgt. Eine Anerkennung der Nutzervereinbarungen und eine Einwilligung in die
Verarbeitung der zur Nutzung der schulischen IServ erforderlichen personenbezogenen
Daten ist freiwillig. Die Nutzung setzt allerdings immer auch die Anerkennung der Nut-
zervereinbarung fiir den schulische IServ und die Einwilligung in die diesbezligliche Verar-
beitung von personenbezogenen Daten des Betroffenen voraus.

Achtung - diese Seiten verbleiben beim Nutzer, damit jederzeit nachgesehen werden
kann, wie die Nutzungsvereinbarungen lauten, in welche Verarbeitung von personenbezo-
genen Daten eingewilligt wurde und wie man als Betroffener seine Rechte gegenuber der
Schule als verantwortliche Stelle geltend machen kann.

Kommunikation

E-Mail

Soweit die Schule den Nutzern einen personlichen E-Mail-Account zur Verfigung stellt,
darf dieser nur fiir die schulische Kommunikation (interner Gebrauch) verwendet werden.
Die Schule ist damit kein Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Tele-
kommunikationsgesetz. Ein Rechtsanspruch der Nutzer auf den Schutz der Kommunikati-
onsdaten im Netz besteht gegeniber der Schule somit grundsatzlich nicht. Die Schule ist
berechtigt, im Falle von konkreten Verdachtsmomenten von missbrduchlicher oder straf-
rechtlich relevanter Nutzung des E-Mail-Dienstes die Inhalte von E-Mails zur Kenntnis zu
nehmen. Die betroffenen Nutzer werden hieriiber unverziiglich informiert.

Messenger
Soweit die Schule eine Messenger-Funktion zur Verfligung stellt, gelten dieselben Vorga-

ben wie bei der E-Mail-Nutzung.

Forum

Soweit die Schule eine Forum-Funktion zur Verfligung stellt, gelten dieselben Vorgaben
wie bei der E-Mail-Nutzung. Dariber hinaus sind die Moderatoren der Foren berechtigt,
unangemessene Beitrage zu l6dschen. Die Nutzer verpflichten sich, in Foren, Chats und
von IServ aus versendeten E-Mails die Rechte anderer zu achten. Massen-E-Mails, Joke-E-
Mails o. &. sind nicht gestattet. Die schulische E-Mail-Adresse darf nicht fiir private Zwe-
cke zur Anmeldung bei Internetangeboten jeglicher Art verwendet werden. Das gilt insbe-
sondere fir alle sozialen Netzwerke wie z. B. Facebook. Kalendereintrage fiir Gruppen
werden nach bestem Wissen eingetragen und nicht manipuliert.
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Administratoren

Die Administratoren haben weitergehende Rechte, verwenden diese aber grundsatzlich
nicht dazu, sich Zugang zu persdnlichen Konten bzw. persdnlichen Daten zu verschaffen.
Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch einen Ad-
ministrator neu vergebene Passwort beim ndchsten Einloggen sofort zu andern. Nur der
Nutzer selbst darf ein neues Passwort fiir sich personlich bei einem Administrator bean-
tragen. Chat-Protokolle sind auch fiir Administratoren grundsatzlich nur lesbar, wenn ein
VerstoB per Klick auf die entsprechende Schaltflache gemeldet wurde.

Moderatoren
Fir die Gruppenforen kdnnen Moderatoren eingesetzt werden, die Forumsbeitrage auch
loschen konnen. Moderatoren diirfen nur in dem ihnen anvertrauten Forum moderieren.

VerstéBe

Im Fall von VerstéBen gegen die Nutzungsordnung kann das Konto gesperrt werden. Da-
mit ist die Nutzung schulischer Computer sowie die Nutzung von IServ auf schulischen
und privaten Gerdten bis zur Kldrung der Sachlage nicht mehr moglich.

Elternaccounts

Sofern das Modul der Elternregistrierung eingesetzt wird, geschieht das nur, wenn die El-
tern in diese Verarbeitung ihrer Daten einwilligen und sich mittels eines von der Schule
gestellten Codes angemeldet haben. Ein Elternkonto kann nur fest verbunden mit einem
Schilerkonto erstellt werden. Fiir die Berechtigungen eines Eltern-Accounts ist die Schule
verantwortlich.
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