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Grundschule Poppenbiittel, Schulbergredder 21, 22399

Predmbulo

La Escuela Primaria Poppenbiittel pone IServ a disposicidn de su personal y padres/tuto-
res (en adelante: usuarios) como plataforma de comunicacién e intercambio. IServ se
utiliza exclusivamente para la comunicaciéon escolar y permite a todos los usuarios al-
macenar e intercambiar datos relacionados con la escuela. Todos los usuarios se com-
prometen a respetar los derechos de las demads personas.

Opciones de utilizacién
La escuela decide qué moédulos de IServ se activan para uso interno de la escuela. La es-
cuela informa a los usuarios en términos generales qué modulos estan activados.

Normas de comportamiento

Cada usuario recibe una cuenta de usuario. La cuenta de usuario debe estar protegida
con una contrase a indescifrable de al menos ocho caracteres (mayusculas/minusculas,
numeros y caracteres especiales). Estd prohibido compartir la contrase a con otros usu-
arios. Los datos introducidos en la libreta de direcciones compartida son visibles para
todos los usuarios. Por lo tanto, se aconseja revelar la menor cantidad posible de datos
personales. Todos los usuarios estan obligados a respetar los filtros y bloqueos estable-
cidos y a no eludirlos. Los usuarios se comprometen a cumplir las disposiciones legales
del Cédigo Penal, la Ley de Proteccion de Menores y la Ley de Propiedad Intelectual.
Toda persona que cargue archivos en IServ, los envie a través de IServ o los utilice lo
hace por su cuenta y riesgo. La escuela no acepta ninguna responsabilidad por el
contenido y el tipo de datos almacenados. Los usuarios son responsables de asegurar
los datos almacenados en IServ contra la pérdida. Se prohibe consultar y guardar en el
servidor de la escuela contenidos perjudiciales para menores y otros contenidos de rele-
vancia penal, asi como guardar URL (pdaginas web) o enlaces a sitios web perjudiciales
para menores o sitios web con contenidos de relevancia penal. La instalacion o utiliza-
cion de software de terceros por parte de los usuarios no estd permitida y sélo puede ser
llevada a cabo por los administradores. El sistema IServ crea archivos de registro (proto-
colos) que pueden ser analizados en casos justificados (infracciones legales) por per-
sonas designadas por la direccion de la escuela.

Informacidn sobre proteccién de datos conforme al art. 13 del GDPR

En la Escuela Primaria Poppenbiittel, los profesores y los padres/tutores utilizan 1Serv
como plataforma de trabajo y comunicacion. Para que esto sea posible, los datos perso-
nales de los usuarios también son procesados por la escuela e IServ GmbH. Nos gus-
taria proporcionarle toda la informacion importante al respecto. Esta informacion sobre
el tratamiento de datos personales en relacion con el uso de IServ se aplica a todos los
usuarios escolares de IServ.

Quién es el responsable del tratamiento de mis datos y a quién puedo dirigirme en re-
lacion con la proteccion de datos?
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Escuela Primaria Poppenbiittel, Schulbergredder 21, 22399 Hamburgo - Dorian Wiisten
(Responsable de Protecciéon de Datos) - dorian.wuesten@grup-hh.de

De dénde proceden mis datos y qué datos se procesan?

o La escuela crea los datos de registro de cada usuario.

e La asignaciéon a grupos y las funciones y derechos asociados se basa en la infor-
macioén procedente de la administracion de la escuela. Algunos de los datos se
introdujeron al registrarse en la escuela.

e Otros datos se generan cuando se utiliza IServ en las clases y durante la prepara-
cioén y seguimiento de las mismas.

e Datos introducidos por el usuario (por ejemplo, datos de contacto, apodo,
cumplea o0s)y ajustes realizados (por ejemplo, notificaciones, visibilidad de la in-
formacion personal).

e Datos del usuario (por ejemplo, nombre de usuario, contrase a, pertenencia a gru-
pos, autorizaciones).

e Datos de contenido y comunicacion generados y establecidos por el usuario (por
ejemplo, documentos, grabaciones de audio, mensajes y comentarios, mensajes
en foros, respuestas a encuestas y selecciones de cursos).

o Datos técnicos de uso (por ejemplo, archivos creados, fecha de creacion, versio-
nes, mensajes de error, ultimo inicio de sesion, direccion IP, navegador)

Para qué se utilizan mis datos (finalidad del tratamiento) y sobre qué base (funda-
mento juridico) se hace?
e Organizacion, ejecucion, preparacion y seguimiento de las clases
e comunicacion
e Gestiéon de los derechos y roles de los usuarios segun su funcion (alumno/pro-
fesor) y pertenencia a clases y grupos
e Prestacion técnica de los servicios necesarios para la administracion y utilizaciéon
de IServ
e Seguridad y funcionalidad de estos servicios
e El tratamiento de todos los datos se basa en el consentimiento (§5 (2) HmbDSG)
de los interesados.

Se transmitirdn mis datos y quién tiene acceso a ellos?

Dependiendo de la configuracion IServ seleccionada, los servicios o modulos de servicio
ofrecidos por IServ GmbH son utilizados por la escuela, como el médulo de manteni-
miento remoto.

Encargados del tratamiento - segun instrucciones de la direccién de la escuela

e Empleados contratados por la escuela / autoridad escolar / proveedor de servi-
cios contratado Arktis IT para la administracién y / o mantenimiento del servidor
IServ de la escuela

e Empleados de IServ GmbH para soporte y mantenimiento remoto - sélo por in-
struccién de la escuela

e Empleados de IServ GmbH para la provision y operaciéon de una instancia de IServ
Cloud - sélo en la instruccion de la escuela

Dentro de la escuela, el acceso a los datos en relacidn con el uso de IServ estd regulado
por el concepto de derechos y roles.

o Direccion de la escuela - todos los datos de todas las personas sélo en casos jus-
tificados de sospecha de un delito penal o en caso de un incumplimiento evidente
del acuerdo de usuario y después de la informacion previa de los usuarios y en
presencia de testigos - principio de doble control),

e Administrador de la escuela - todos los datos de todas las personas (por instrucci-
ones de la direccion de la escuela)
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e Profesores - datos propios y datos de alumnos y profesores segun su funcién y au-
torizaciones de las propias personas
Las personas ajenas a la escuela sélo tienen acceso a los datos si estan autorizadas por
la ley
e Padres y (antiguos) alumnos (derecho de acceso art. 15 GDPR)
e Autoridades de investigacion en caso de infraccién penal
Las personas ajenas a la escuela tienen acceso a los datos si los servicios correspon-
dientes estan activados para el usuario
e En caso de comunicacién por correo electronico con destinatarios ajenos a la es-
cuela, reciben acceso a la identidad del remitente y al contenido de los correos
electrénicos

Se transferiran mis datos a un tercer pais o a una organizacién internacional?
No. Los servidores de nuestro proveedor se encuentran en Alemania.

Se toman decisiones automatizadas?

No, los servicios IServ no utilizan algoritmos para tomar decisiones sobre los usuarios de
la escuela. No se crean perfiles de alumnos o profesores a partir de los datos tratados
en estos servicios.

Durante cuanto tiempo se almacenaran mis datos?
Los datos de los usuarios, alumnos y profesores, se almacenan mientras utilicen

o utilicen IServ,

e sean alumnos o profesores del centro,

¢ no hayan retirado su consentimiento para el tratamiento de sus datos

(se aplica lo primero en cada caso)

o Después de la terminacién del uso de IServ, dejando la escuela o el final del servi-
cio en la escuela o la objecion al tratamiento, los datos del usuario serdn elimina-
dos de IServ por la escuela dentro de las seis semanas. Las cuentas de usuario
eliminadas se almacenan en el servidor durante 90 dias por razones de seguridad
y luego se eliminan automdaticamente del servidor para siempre.

e Los datos de las lecciones se borran al final del curso escolar. Los contenidos de
los usuarios no se ven afectados. Los datos relacionados con una cartera
electronica se almacenan durante todo el curso escolar.

e Los datos en relacion con la creacién de cuentas de usuario para el uso de IServ,
que estdn disponibles en la administraciéon de la escuela, se almacenan durante 5
a os (fuera de IServ) de conformidad con VO-DV |1 § 9 0 VO-DV 11 § 9.

e Los usuarios tienen la opcién de eliminar el contenido y las entradas que han
creado ellos mismos en cualquier momento en Datos personales y Libreta de di-
recciones.

e Los archivos de registro relacionados con el uso de IServ por parte de usuarios in-
dividuales son borrados automaticamente por el servidor después de 6 meses.

e Los datos de los usuarios borrados permanecerdn bloqueados hasta su elimina-
cion definitiva.

Qué derechos tengo frente a la escuela?

Tiene derecho a acceder a sus datos personales ante la escuela, asi como derecho de
rectificacion, supresion o restriccion, derecho de oposicion al tratamiento y derecho a la
portabilidad de los datos.

Derecho a presentar una reclamacion ante la autoridad de control
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También tiene derecho a presentar una reclamacion ante la autoridad supervisora de la
proteccion de datos, el Comisionado Estatal de Hamburgo para la Protecciéon de Datos y
la Libertad de Informacion.

Cémo puedo revocar mi consentimiento al tratamiento de datos?

Para revocar su consentimiento al tratamiento de datos personales en relacion con el
uso de IServ, basta con una revocacién informal a la direccion de la escuela. Puede ha-
cerlo por escrito, por correo electrénico o verbalmente. Sin embargo, para evitar abusos,
la revocacion verbal sélo es posible en persona y no por teléfono.

Doénde puedo encontrar mds informacidén sobre proteccion de datos e IServ?
Encontrara mas informacion en https://iserv.eu/doc/privacy/notes/ .

Nota importante - cardcter voluntario

Nos gustaria se alar que el uso del IServ escolar es voluntario. La aceptacion de los a-
cuerdos de usuario y el consentimiento para el tratamiento de los datos personales nece-
sarios para utilizar el IServ escolar es voluntaria. No obstante, el uso requiere siempre la
aceptacion del acuerdo de usuario del IServ de la escuela y el consentimiento para el
tratamiento de los datos personales del interesado a este respecto.

Tenga en cuenta que estas pdginas permanecen en poder del usuario para que pueda
comprobar en cualquier momento cudles son los acuerdos de usuario, qué tratamiento
de datos personales ha consentido y como puede el interesado hacer valer sus derechos
frente a la escuela como organismo responsable.

Comunicacion

Correo electrénico

Si la escuela proporciona a los usuarios una cuenta personal de correo electrénico, ésta
solo podra utilizarse para la comunicacién escolar (uso interno). Por lo tanto, la escuela
no es un proveedor de telecomunicaciones en el sentido del articulo 3 n 6 de la Ley de
Telecomunicaciones. Por lo tanto, los usuarios no tienen ningun derecho legal frente a la
escuela a la proteccion de los datos de comunicacion en la red. La escuela esta autoriz-
ada a tomar nota del contenido de los correos electronicos en caso de sospechas con-
cretas de un uso indebido o penalmente relevante del servicio de correo electrénico. Se
informard inmediatamente a los usuarios afectados.

Mensajero
Si la escuela ofrece una funcién de mensajeria, se aplicaran las mismas normas que

para el uso del correo electrénico.

Foro

Si la escuela ofrece una funcion de foro, se aplican las mismas normas que para el uso
del correo electronico. Ademas, los moderadores de los foros estan autorizados a supri-
mir los mensajes inadecuados. Los usuarios se comprometen a respetar los derechos de
los demads en los foros, chats y correos electréonicos enviados desde IServ. No estan per-
mitidos los correos electrénicos masivos, de broma o similares. La direccién de correo
electronico de la escuela no puede utilizarse con fines privados para registrarse en servi-
cios de Internet de ningun tipo. Esto se aplica en particular a todas las redes sociales
como Facebook. Las entradas en el calendario de los grupos se introducen segun nue-
stro leal saber y entender y no se manipulan.

Administradores
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Los administradores tienen derechos mds amplios, pero no los utilizan para acceder a
cuentas personales o datos personales. Si un usuario olvida su contrase a, esta obli-
gado a cambiar inmediatamente la nueva contrase a asignada por un administrador la
préxima vez que se conecte. Sélo el propio usuario puede solicitar personalmente una
nueva contrase a a un administrador. Los registros de chat sélo pueden ser leidos por
los administradores si se ha denunciado una infraccion haciendo clic en el botén corres-
pondiente.

Moderadores

Se pueden nombrar moderadores para los foros del grupo, que también pueden borrar
mensajes del foro. Los moderadores s6lo pueden moderar en el foro que se les haya en-
comendado.

Infracciones

En caso de infraccion de las normas de uso, la cuenta puede ser bloqueada. Esto signi-
fica que el uso de los ordenadores de la escuela y el uso de IServ en los dispositivos de
la escuela y privados ya no es posible hasta que la situacion se haya aclarado.

Cuentas de padres

Si se utiliza el médulo de registro de padres, esto so6lo se hace si los padres dan su
consentimiento para que sus datos sean procesados y se han registrado utilizando un
codigo proporcionado por la escuela. Una cuenta de padres sélo puede vincularse per-
manentemente a una cuenta de alumno. La escuela es responsable de las autorizacio-
nes de una cuenta de padres.
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